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nych w zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych (Dz.Urz. WE
L 281, .31, ze zm.) — uchylona

dyrektywa Parlamentu Europejskiego i Rady (UE)
2016/680 z 27.04.2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych
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biegania przestepczosci, prowadzenia postgpowan
przygotowawczych, wykrywania i $cigania czynéw
zabronionych i wykonywania kar, w sprawie swo-
bodnego przepltywu takich danych oraz uchylajaca
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SLOWO WSTEPNE

Jednym z najwazniejszych wyzwan wspoltczesnosci jest stworzenie sku-
tecznego systemu ochrony danych osobowych. Przepisy o ochronie
danych musza bowiem stosowac te podmioty, ktére pozyskuja i wyko-
rzystuja dane osobowe w zwigzku z dziatalno$cig zarobkows, zawodows,
realizacjg zadan publicznych badz celow statutowych. Muszg wigc ich
przestrzegac i duze korporacje, jak na przykiad firmy ubezpieczeniowe
czy instytucje finansowe, i wszystkie urzedy, placowki o$wiaty, stuzby
zdrowia czy organizacje pozarzadowe, i sklepy internetowe czy wreszcie
niewielkie rodzinne przedsi¢biorstwa. Trudno wskaza¢ dzisiaj takie
obszary gospodarki, rynku, sektory i branze, ktérych dziatalno$¢ nie
opiera sie na przetwarzaniu danych osobowych.

Dzigki rozwojowi technologii dane osobowe mozna przetwarzaé szyb-
ciej, fatwiej i taniej. Jednocze$nie wykorzystywanie osiagnie¢ cyfryzacji,
postepujaca globalizacja, Internet rzeczy, zastosowanie algorytmow, big
data rodza wiele wyzwan i zagrozen dla prywatnosci i ochrony danych
osobowych. Stad potrzeba takich regulacji prawnych i rozwigzan prak-
tycznych, ktdre, wykorzystujac dostepne narzedzia techniczne, techno-
logiczne i organizacyjne, zapewnig przetwarzanie danych osobowych
z poszanowaniem prawa do prywatnosci i autonomii informacyjne;j.

Nowy system ochrony danych osobowych, na ktory sktadajg sie za-
réwno RODO, ustawa o ochronie danych osobowych, jak i przepisy
sektorowe regulujace problematyke ochrony danych osobowych, nalezy
postrzegal jako szanse na udoskonalenie i uelastycznienie mechani-
zmow, ktdre z jednej strony ulatwia zarzadzanie procesami przetwa-
rzania danych w organizacji, z drugiej natomiast podniosa poziom
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ochrony danych os6b fizycznych. Dzieki nowemu podejsciu odchodzimy
bowiem od szczegdtowego regulowania réznych kwestii na poziomie
aktéw normatywnych. Wyznaczamy cele, ktore nalezy osiggna¢. Mozna
to jednak zrobi¢ wylgcznie w sposdb dostosowany do specyfiki dziatania
swojej organizacji.

Niezwykle wazng role w utrzymywaniu wysokiego, bezpiecznego stan-
dardu ochrony danych osobowych odgrywaja administratorzy danych.
Bedzie to od nich wymaga¢ odpowiedzialnosci, kreatywnosci i samo-
dzielnosci, codziennej refleksji nad tym, jak ochrone danych uczyni¢
czedcig zarzadzania instytucja, a nie jedynie formalnym obowigzkiem.
Niezbedne bedzie tez jednoczesnie podnoszenie $wiadomosci pracow-
nikéw. Dla administratoréw oznacza to przede wszystkim zmiane po-
dejscia do systemu zarzadzania ochrong przetwarzanych informacji,
to na nich bowiem cigzy odpowiedzialnos$¢ za przestrzeganie zasad
i obowigzkow wynikajacych w nowych przepisow. Zamiast szczegdtowej
regulacji wszystkich proceséw przetwarzania danych mamy podejscie
oparte na ryzyku, co oznacza dla administratora realizacje najwaz-
niejszego obowigzku - wykazania, ze zastosowal odpowiednie $rodki
organizacyjne i techniczne oraz ze to, jak przetwarza dane osobowe,
spelnia wymagania RODO i oczekiwania organu nadzorczego.

Nowym obowigzkiem administratora danych jest na przyktad przy-
gotowanie zabezpieczen i procedur ochrony danych osobowych za-
nim w ogodle zacznie si¢ je zbiera¢ i przetwarza¢. Chodzi tu zaréwno
o przeszkolenie i przygotowanie pracownikéw, ktérzy beda pracowac
z danymi, ale rowniez rozwigzania technologiczne na odpowiednim
poziomie (oprogramowanie i sprzet, projektowanie oprogramowania
i odpowiednie jego domy$lne ustawienia).

Nowemu podejsciu do ochrony danych osobowych i licznym wyzwa-
niom z nim zwigzanym w wielu przypadkach trudno bedzie sprosta¢
bez kompetentnego, fachowego wsparcia, jakim niewatpliwie jest in-
spektor ochrony danych osobowych. Prawodawca unijny wprowadzit
w RODO w okreslonych sytuacjach obligatoryjne wyznaczenie inspek-
toréw, wzmocnil ich niezalezno$¢ i pozycje, doprecyzowal wymogi
dotyczace ich fachowego przygotowania oraz wprowadzit ochrone tych
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0sob przed negatywnymi skutkami dzialan podejmowanych na rzecz
ochrony danych osobowych. Okrelil rowniez zakres zadan inspektorow
w sposdb, ktory wskazuje, ze maja oni przede wszystkim pelni¢ role
doradczg i weryfikacyjna wobec dziatan oraz decyzji administratoréw
danych i podmiotéw przetwarzajacych dane.

Wyjatkowo istotna w tym zakresie jest kwestia niezaleznosci inspek-
toréw ochrony danych. Motyw 97 preambuly RODO wskazuje, ze in-
spektorzy ochrony danych - bez wzgledu na to, czy sa pracownikami
administratora, czy tez wykonujg swoje ustugi na podstawie umowy
o $wiadczenie ustug - powinni by¢ w stanie wykonywa¢ swoje obowiazki
i zadania w sposob niezalezny. Pojecie niezaleznosci trzeba odnosi¢
przede wszystkim do wykonywania przez inspektora ochrony danych
jego obowigzkow i zadan, a zatem nalezy odczytywac je w sensie me-
rytorycznym. Jesli zasadniczymi zadaniami inspektora ochrony danych
jest doradzanie w zakresie przestrzegania RODO oraz monitorowanie
jego przestrzegania, to zadania te powinny by¢ realizowane jedynie
przy zalozeniu, ze swoje oceny i zalecenia moze formutowac on w spo-
sOb suwerenny, wolny od jakichkolwiek naciskow i wpltywéw. Innym
przejawem niezalezno$ci jest oczywiscie umiejscowienie w strukturze
organizacyjnej — inspektor ochrony danych ma przeciez podlega¢ naj-
wyzszemu kierownictwu.

Ponadto rola inspektora ochrony danych w organizacjach jest eduko-
wanie wszystkich osob przetwarzajacych dane osobowe, w tym kierow-
nictwa tych organizacji, co niewatpliwie pomaga sprosta¢ wszystkim
wyzwaniom zwigzanym z budowg systemu ochrony danych osobowych
w Polsce. To wlasnie inspektor ochrony danych szkoli pracownikdw,
ktérzy sa zobowigzani do wykonywania zadan zleconych im przez
administratora. Kluczowa role w tej misji inspektora odgrywa jego
fachowa wiedza. Wiedza, ktorg inspektorzy beda upowszechnia¢ w or-
ganizacjach, w ktdrych zostali powotani, wéréd oséb zaangazowanych
w proces przetwarzania danych osobowych. Dziatalno$¢ inspektorow
ochrony danych, jako fachowcow wspierajacych podmioty publiczne
i prywatne, bedzie miata ogromne znaczenie dla ochrony danych oso-
bowych w Polsce. Czesto podkresla sig¢, ze dysponujacy odpowiednia
wiedzg, do$wiadczeniem, kompetencjami i umiejetno$ciami inspektorzy
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odgrywaja znaczacg role w zapewnieniu zgodnosci przetwarzania da-
nych osobowych z nowymi unijnymi regulacjami prawnymi i stanowia
fundament nowego, skutecznego systemu ochrony danych.

Przekazywane do rak Czytelnikéw opracowanie jest zbiorem refleksji
ianaliz odnoszacych si¢ do pozycji administratora i inspektora ochrony
danych. Podjete przez Autoréw poglebione rozwazania z catg pewnoscia
przyczynia sie w istotny sposob do lepszego zrozumienia roli, kompeten-
cji, wzajemnych relacji i odpowiedzialnosci tych dwdch najwazniejszych
»aktoréw” systemu ochrony danych osobowych. Przygotowana ksigzka
jest odpowiedzia srodowiska naukowego i ekspertow z dziedziny ochro-
ny danych osobowych na pojawiajace sie niejasnosci i wcigz budzace
watpliwosci interpretacyjne, nowe instytucje prawne oraz narzedzia
i mechanizmy, ktore, cho¢ znane w systemie ochrony danych od wielu
lat, to stosowane w nowej rzeczywistosci prawnej moga wywolywac
niezrozumienie, budzi¢ niepokoj i obawy co do prawidlowosci postepo-
wania. Z tych wzgledow wyrazam przekonanie, ze niniejsze opracowanie
w znakomity sposob przyczyni sie do podniesienia poziomu wiedzy
i Swiadomosci nie tylko wérdd prawnikéw, studentow, ekspertéw ryn-
ku ochrony danych osobowych, administratoréw danych, inspektoréw
ochrony danych, ale takze wszystkich, dla ktérych problematyka w nim
prezentowana jest wazna i aktualna.

Edyta Bielak-Jomaa
Prezes Urzedu Ochrony Danych Osobowych
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Teresa Wyka
WPROWADZENIE

Czes¢ I niniejszej publikacji jest poswiecona pozycji prawnej administra-
tora danych osobowych. Znalazto sie w niej pie¢ opracowan dotyczacych
tej problematyki. Nie wyczerpuja one calosci zagadnien. Wydaje sie¢
jednak, ze zostaly w nich podjete zasadnicze kwestie zwigzane z pozy-
Cja prawna tego najwazniejszego podmiotu w realizacji misji ochrony
danych osobowych. Warto takze podkresli¢, ze analizy i refleksje poczy-
nione przez Autorow uwzgledniajg praktyke stosowania RODO, cho¢
uplyneto zaledwie kilkanascie miesiecy od wejscia w Zycie i stosowania
tego aktu prawnego.

Nie ulega watpliwosci, ze zasadniczym problemem, jaki pojawil si¢ po
wejsciu w zycie RODO, jest wlasciwe odczytanie nowych (w stosunku do
regulacji sprzed obowigzywania RODO) obowigzkéw administratoréw
danych osobowych. Sg to zaréwno obowigzki wobec 0sdb, ktorych dane
dotycza, jak i obowiazki w zakresie zabezpieczenia przetwarzania danych
osobowych. Do pierwszej grupy obowigzkow zaliczono w szczegolnosci
obowigzek informacyjny, obowiazek zadania usunigcia danych, obowig-
zek uwzgledniania sprzeciwu przeciwko przetwarzaniu danych. W dru-
giej za$ grupie znalazl si¢ obowigzek oceny ryzyka przetwarzania, obo-
wigzki organizacyjne oraz obowigzek wobec organu nadzorczego. Nowe
obowiazki administratora danych osobowych oraz nowe podejscie do ich
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realizacji (oparte na ryzyku) stawia administratoréw w bardzo zfozonej
i trudnej sytuacji prawnej'.

Do nowych obowiazkow nalezy takze obowigzek wspotpracy admini-
stratora danych z organem nadzorczym, ktéry moze by¢ analizowany
zaréwno w $wietle RODO, jak i dyrektywy 2016/680 oraz prawa krajo-
wego wdrazajacego te dyrektywe. Oba te akty prawne wyrazajg niemal
w identycznej formule obowigzek wspotpracy z organem nadzorczym,
jednak tylko RODO okresla sankcje (kary finansowe) za jego naruszenie.
Wspolne jest natomiast ratio legis przepisoéw naktadajacych na admini-
stratorOw obowigzek wspotpracy z organem nadzorczym, odczytywane
jako niezbedna gwarancja ochrony danych?.

Obowiazek wspolpracy administratora danych z organem nadzorczym
rodzi zasadnicze pytanie, jaka jest jego pozycja prawna wobec organu
nadzorczego. Obydwu tym podmiotom przypisano okreslone zadania
i role, ktore si¢ uzupelniaja, ze szczegdlnym jednak podkresleniem, ze
to organ nadzorczy w zakresie swoich kompetencji zostal wyposazony
w $rodki prawne stuzace egzekwowaniu od administratora wlasciwego
przetwarzania danych osobowych’.

Do$¢ nows instrukcjg jest instrukcja wspotadministrowania danymi
osobowymi, ktéra na mocy RODO uzyskala wyrazne umocowanie
normatywne. W $wietle tego aktu wspoladministrowanie nastepuje
wowczas, gdy co najmniej dwa podmioty wspdlnie ustalaja cele i sposoby
przetwarzania danych osobowych. Analiza przepisow RODO w tym
przedmiocie rodzi jednak wiele watpliwosci co do konstrukeji praw-
nej stosunku wspotadministrowania, w szczegolnosci jego podstawy,
procedury, ustalania wspolnych celéw, jak réwniez srodkéw stuzacych
wspoladministrowaniu. Pojawia si¢ takze interesujacy problem wspot-

! Zob. w czeséci I - E. Kulesza, Nowe obowigzki administratoréw danych osobowych
w Swietle RODO.

2 Zob. w czesci I - A. Grzelak, Obowigzek wspolpracy administratora danych z or-
ganem nadzorczym w Swietle przepisow RODO i dyrektywy 2016/680.

* Zob. w czgéciI - B. Pilc, Pozycja administratora danych wobec organu nadzorczego.
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administrowania wynikajacego nie z tresci porozumienia, ale z mocy
prawa*.

Pozycja prawna administratora danych osobowych wigze si¢ w sposéb
oczywisty z problematyka ich przetwarzania. Nabiera to szczegdlnego
znaczenia w przypadku danych szczegdlnie chronionych, do ktérych
nalezg takze dane biometryczne. Uzyskaty one na mocy RODO wyrazne
umocowanie normatywne. Legalno$¢ ich przetwarzania rodzi jednak
watpliwosci interpretacyjne zaréwno na gruncie RODO, jak i w $wietle
nowych polskich rozwigzan prawnych®.

Teresa Wyka — doktor habilitowany nauk prawnych, profesor Uniwersytetu £.6dz-
kiego; kierownik Zakladu Prawa Ochrony Pracy w Katedrze Prawa Pracy UL; kie-
rownik Centrum Ochrony Danych i Zarzadzania Informacja na Wydziale Prawa
i Administracji UL; autorka kilkudziesieciu publikacji naukowych z dziedziny prawa
pracy, prawa ochrony pracy i prawa ochrony danych osobowych.

* Zob. w czesci I - K. Galezowska, Wspétadministrowanie danymi osobowymi -
wybrane problemy prawne.

> Zob. w czesci I - M. Kuba, Administrator danych osobowych biometrycznych -
wybrane zagadnienia.
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NOWE OBOWIAZKI ADMINIS'I:RATOR(')W
DANYCH OSOBOWYCH W SWIETLE
RODO

1. Wprowadzenie

W dniu 25.05.2018 r. weszlo w zycie przygotowywane od kilku lat,
a uchwalone 27.04.2016 r. rozporzadzenie Parlamentu Europejskiego
i Rady (UE) w sprawie ochrony osdb fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych). Rozporzadzenie jest rezultatem, jak pisata komisarz
V. Reding w uzasadnieniu do pierwszego opublikowanego projektu
rozporzadzenia z 25.05.2012 r., krytycznej oceny sposobéw wdrazania
w ustawodawstwach krajowych dyrektywy 95/46/WE Parlamentu Eu-
ropejskiego i Rady z 24.10.1995 r. w sprawie ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przeptywu
tych danych, wskazujgcej miedzy innymi na zrézZnicowanie instrumen-
tow ochrony danych w poszczegdlnych panstwach, rozdrobnienie prawa
w panstwach czlonkowskich czy brak dostatecznej ochrony praw osob,
ktérych dane dotycza.

Rozporzadzenie unijne, jako akt prawny wchodzacy do porzadku praw-
nego kazdego panstwa cztonkowskiego Unii i stosowany bezposrednio
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przez panstwa czlonkowskie na podstawie art. 288 TFUE', ujednolica
ochrone danych osobowych w calej Unii Europejskiej. Jego bezposrednie
stosowanie ma zapewnic¢ wigksza pewnos$¢ prawa przez wprowadzenie
ujednoliconego zestawu podstawowych przepisow, zwiekszajac w ten
sposob miedzy innymi ochrone praw podstawowych oséb fizycznych,
ktorych dane sg przetwarzane, ale takze zagwarantowad, ze bedzie to
akt bezposrednio stosowany przez wszystkie podmioty? we wszystkich
panstwach cztonkowskich Unii Europejskiej i w ramach jednakowej
interpretacji przepisow.

W RODO podkreslono jednoczesnie, ze aktualne pozostaly cele i za-
sady dyrektywy 95/46/WE (motyw 9 preambuly), czego wyrazem jest
nawigzanie w szerokim zakresie do dorobku legislacyjnego, orzeczni-
czego czy dorobku doktryny w zakresie ochrony danych osobowych,
wypracowanego na gruncie obowigzujacych wczesniej aktéw praw-
nych. Do$wiadczenia zebrane w trakcie wdrazania dyrektywy 95/46/WE
i przepiséw prawa krajowego krajow Unii Europejskiej, jak tez inter-
pretacje dokonywane w ramach orzecznictwa sgdowego nie tylko sa-
dow krajowych panstw czltonkowskich Unii Europejskiej, ale przede
wszystkim orzecznictwa Trybunalu Sprawiedliwoéci Unii Europejskiej,
zostaly wykorzystane zaréwno na potrzeby formulowania nowych oraz
modyfikowania dotychczasowych definicji poje¢, ktorymi postuguje sie
RODO, jak i do okredlania uprawnien czy obowiazkéw naktadanych
na podmioty odpowiedzialne za wykonanie przepiséw. Jednoczesnie
jednak RODO wprowadza daleko idace zmiany, zwlaszcza w zakresie
obowigzkéw administratoréw danych osobowych, w tym w kontekscie
uprawnien przystugujacych osobom, ktérych dane dotycza.

W niniejszym opracowaniu zostang zasygnalizowane najwazniejsze
zmiany, zwlaszcza te, ktdre stanowig nowo$¢ w zakreslaniu obowigz-

! Przepis art. 288 TFUE wskazuje, ze rozporzadzenie, jako akt wydawany w celu
wykonania kompetencji Unii, ma zasieg 0gdlny, wigze w calosci i jest bezposrednio
stosowane we wszystkich panstwach czlonkowskich.

2 'W. Wiewidrowski, Nowe ramy ochrony danych osobowych w Unii Europejskiej,
M. Praw. 2012/7 (dodatek), s. 3.
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kow administratorow danych badz znaczaco modyfikuja obowiazki
istniejace do tej pory.

2. Pojecie administratora danych osobowych
w RODO

Rozporzadzenie, definiujac pojecie administratora danych osobowych,
nawiazuje do pojecia administratora danych osobowych znanego z dy-
rektywy 95/46/WE oraz, implementujacej ja do ustawodawstwa polskie-
go, uchylonej juz ustawy z 29.08.1997 r. o ochronie danych osobowych.

Wedtug art. 4 RODO, zawierajacego definicje podstawowych pojec
wystepujacych w rozporzadzeniu ,,administrator” oznacza osobe fi-
zyczng lub prawna, organ publiczny, jednostke lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okres-
lone w prawie Unii lub w prawie panstwa cztonkowskiego, to réwniez
w prawie Unii lub w prawie panstwa czlonkowskiego moze zosta¢ wy-
znaczony administrator lub moga zosta¢ okreslone konkretne kryteria
jego wyznaczania.

Zgodnie z powolywang definicja administratora elementem decyduja-
cym o uznaniu podmiotu przetwarzajacego za administratora danych
osobowych jest — podobnie jak w przypadku definiowania pojecia admi-
nistratora w dyrektywie 95/46¢WE - przystugujace mu prawo do usta-
lania celow przetwarzania danych osobowych oraz sposobdw przetwa-
rzania danych, ktore facznie skladajg sie na ,wladztwo nad danymi™, co
odréznia administratora danych od podmiotu przetwarzajacego, ktory
przetwarza dane w imieniu administratora na podstawie umowy badz
innego ,instrumentu prawnego” (art. 28 ust. 3 RODO), okreslajacego

* W literaturze wskazuje sie, ze pojecie ,wladztwo nad danymi” nie jest tozsame
z faktycznym posiadaniem danych czy przetwarzaniem danych, poniewaz przetwarzanie
moze by¢ powierzone innemu podmiotowi. Por. P. Litwinski, P. Barta, M. Kawecki [w:]
Rozporzgdzenie UE w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i swobodnym przeptywem danych. Komentarz, red. P. Litwinski, Warszawa
2018, art. 4 pkt 7, s. 217.
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